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ABSTRAK

Penelitian ini adalah bertujuan untuk meningkatkan kesadaran dan
pengetahuan masyarakat tentang nilai keamanan dan privasi saat
memanfaatkan aplikasi ini. Mobile Security Framework (MobSF)
menjadi subjek penelitian, dan aplikasi Jogo Malang Presisi menjadi
objek penelitian. Izin berbahaya, kripto yang buruk, deteksi root,
bypass SSL, dan pemeriksaan malware domain adalah beberapa
kriteria yang digunakan sebagai parameter penelitian. Selanjutnya
penelitian berfokus pada pendeteksian masalah privasi terkait
penerapan hash MD5, SHA-1, dan SHA-256. algoritma. Karena SHA-
1 dianggap rentan terhadap serangan tabrakan dalam situasi ini,
keamanan harus ditingkatkan dengan beralih ke algoritma hash yang
lebih aman. Hasil penelitian menunjukkan perlunya mengatasi potensi
kelemahan keamanan, khususnya yang berkaitan dengan penggunaan
kriptografi, pemantauan keamanan berkelanjutan, penggunaan
sertifikat SSL, dan penerapan prinsip keamanan berlapis. Untuk
meningkatkan kepercayaan konsumen terhadap perlindungan privasi
mereka, disarankan juga untuk membatasi hak yang diperlukan
aplikasi.

ABSTRACT

This research is aimed at raising public awareness and knowledge
about the value of security and privacy when using this application.
The Mobile Security Framework (MobSF) became the subject of
research, and the application of Poor Precision Games became the
object of research. Dangerous licenses, poor crypto, root detection,
SSL bypass, and domain malware checks are some of the criteria
used as research parameters. Further research focuses on the
detection of privacy issues related to the implementation of the
MDS5, SHA-1, and SHA-256. algorithms. Since SHA-1 is considered
vulnerable to collision attacks in these situations, security needs to
be enhanced by switching to a safer hash. The results of the research
showed the need to address potential security weaknesses, those
related to the use of cryptography, sustained security monitoring,
use of SSL certificates, and implementation of layered security
principles. To increase consumer confidence in their privacy
protection, it is also recommended to restrict the required rights of
the application.
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l. PENDAHULUAN

Keamanan merupakan aspek krusial bagi pengembang dan pengguna aplikasi, karena
kerentanan terhadap serangan cyber bisa mengakibatkan kerugian finansial, kehilangan privasi, dan
merusak reputasi perusahaan. Salah satu alternatif untuk menguji keamanan aplikasi adalah
menggunakan Mobile Security Framework (MobSF), yang merupakan framework open-source untuk
pengujian keamanan aplikasi mobile. MobSF menawarkan antarmuka yang mudah dipahami dan
digunakan untuk analisis statis (Awanda Alviansyah dan Ramadhani, 2021). Dengan tujuan untuk
menghasilkan laporan keamanan yang mendetail. Memberi pemahaman kepada masyarakat
mengenai pentingnya menjaga keamanan dan privasi saat menggunakan aplikasi Jogo Malang
Presisi, agar pengguna lebih sadar akan risiko dan cara melindungi data pribadi mereka.

Aplikasi Jogo Malang dipilih sebagai subjek penelitian keamanan karena aplikasi ini
memfasilitasi masyarakat yang membutuhkan layanan rumah sakit. Selain itu, peluncuran aplikasi
Jogo Malang Presisi juga disertai dengan sistem TACS (Traffic Accident Claim System), aplikasi
berbasis web dari Satlantas Polres Bojonegoro yang mempermudah korban kecelakaan dalam
mendapatkan penanganan medis, kepastian hukum, dan jaminan dari Jasa Raharja (I Mahfundoh dan
Oktariyanda, 2017). Polresta Malang Kota dan DLH Kota Malang juga berkolaborasi dengan PHRI
(Persatuan Hotel dan Restoran Indonesia). Aplikasi ini dilengkapi dengan tombol layanan polisi 110
dan tombol Panic Button untuk situasi darurat, yang kini telah diperbarui oleh Polresta Malang Kota
untuk meningkatkan respons terhadap laporan (Rahayu, 2023; Pratama, 2022).

Aplikasi Jogo Malang Presisi memiliki berbagai layanan, seperti Intelkam, Reserse, Lalu
Lintas, Simatahati, dan Unggulan. Layanan Intelkam mencakup SKCK Online, izin keramaian, dan
lainnya. Layanan Reserse menawarkan laporan pengaduan, SP2HP Reskrim, DPO, dan barang bukti.
Layanan lalu lintas menyediakan ujian teori, informasi, samsat drive-thru, SIM Disabilitas, dan lain-
lain. Layanan Unggulan mencakup Makota Sigap, Simpati Makota, dan Call Center 110. Aplikasi
ini juga memiliki 12 layanan pengaduan yang langsung terhubung dengan berbagai instansi seperti
Polri, PLN, Telkom, Damkar, rumah sakit, dan lainnya (Tubagus Achmad, 2022).

Namun, aplikasi Jogo Malang Presisi menghadapi masalah terkait keamanan, seperti
kemungkinan laporan palsu. Jika terjadi penyalahgunaan, Polresta Malang Kota berencana
memblokir pengguna yang membuat laporan palsu (Pratama, 2022). Saat ini, belum ada analisis statis
yang dilakukan untuk mengevaluasi performa keamanan aplikasi, dan ada kemungkinan login
dilakukan tanpa data yang valid.

Terdapat empat metode yang dikenal dalam analisis keamanan aplikasi: Drozer, Apktool,
Qark, dan MobSF. Drozer adalah framework penetrasi testing khusus untuk aplikasi Android yang
menawarkan analisis keamanan komprehensif, termasuk dynamic analysis dan identifikasi
kerentanan. Apktool adalah alat reverse engineering untuk menganalisis dan mendekompilasi file

APK, memeriksa struktur dan kode sumber aplikasi Android. Qark berfokus pada static analysis
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kode sumber aplikasi Android untuk menemukan potensi kerentanan. MobSF (Mobile Security
Framework) menawarkan analisis statis dan dinamis pada aplikasi mobile, termasuk Android, dengan
kemampuan untuk memeriksa kode sumber, mendeteksi kerentanan, dan mensimulasikan serangan
(Algausar, 2024). Dengan banyaknya referensi penelitian yang menggunakan MobSF, penulis

memilih metode ini karena kemampuannya dalam analisis statis yang mendalam.

1. METODE

Metode penelitian yang digunakan dalam melaksanakan penelitian ini adalah dengan
menggunakann metode kuantitatif dengan obyek penelitian yaitu keamanan aplikasi Jogo Malang
Presisi dan subyek yang digunakan yaitu Mobile Security Framework (MobSF), dengan tujuan
penelitian ini mendukung sistem keamanan pada aplikasi Jogo Malang Presisi, serta memberikan
manfaat bagi pengembang dan pengguna aplikasi Jogo Malang Presisi. Kriteria yang akan dijadikan

sebagai parameter penelitian adalah dangerous permissions, weak crypto, root detection, SSL bypass

Studi Literatur —>

v

Identifikasi Masalah

Analisis Pengujian dan Pengambilan Hasil Data
Weak Crypto

SSL Bypass
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Dangerous Permissions

Domain Malware Check
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Gambar 1. Alir Penelitian

dan domain malware check.
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Studi Literatur
Dengan melibatkan kajian dari studi literatur atau jurnal terdahulu sebagai sumber inspirasi
yang dapat membantu peneliti dalam proses penelitian. Serta memanfaatkan kutipan atau referensi

dari penelitian sebelumnya yang relevan dengan kebutuhan penulis sebagai bagian dari penelitian.
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Wawancara (Interview)
Metode wawancara penulis gunakan untuk mendapatkan informasi tambahan sebagai pendukung
penelitian ini terkait informasi yang diperoleh secara langsung dari lapangan. Metode ini dilakukan

untuk menambah kekuatan dari hasil penelitian yang penulis lakukan.
Observasi

Dalam observasi ini, peneliti terlibat dengan kegiatan sehari-hari orang yang sedang diamati atau
yang digunakan sebagai sumber data penelitian. Sambil melakukan pengamatan, peneliti ikut
melakukan apa yang dikerjakan oleh sumber data, dan ikut merasakan suka dukanya. Dengan
observasi partisipan ini, maka data yang diperoleh akan lebih lengkap, tajam, dan sampai mengetahui

pada tingkat makna dari setiap perilaku yang Nampak (Sugiyono, 2020:227).

1. HASIL DAN PEMBAHASAN

Dari hasil penelitian dan pembahasan yang telah dilakukan oleh peneliti saat melakukan
penelitian di Polresta Malang Kota berada di JI. Jaksa Agung Suprapto No.19, Samaan, Kec. Klojen,
Kota Malang, Jawa Timur 65112. Yang dihasilkan oleh MOBSF setelah analisis selesai, mencakup
laporan yang mencatat jumlah kerentanan yang ditemukan, tingkat keparahan masing-masing
kerentanan, dan rekomendasi untuk perbaikan keamanan, serha hasil akhir analisis aplikasi Jogo

Malang Presisi berupa skor keamanan.

RECENTSCANS ~ STATICANALYZER  DYNAMICANALYZER APl DONATE®  DOCS  ABOUT Search MD5
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Gambar 2. Skor Keamanan

Pada hasil analisis statik menggunakan Mobile Security Framework (MobSF) menunjukkan
skor keamanan 44/100 dengan peringatan risiko menunjukkan nilai grade B dan ditemukan 1 privacy
risk mengenai user/device tracker.

[ ] CWE: CWE-276: Incorrect Defauh Permissions
OWASP Top 10:
OWASP MASVS: 145

Gambar 3. Privacy Risk
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The file or SharedPreference is World Writable. Any App can write to the file artinya Kasus uji
ini berfokus pada identifikasi data sensitif yang disimpan oleh aplikasi dan memverifikasi apakah

data tersebut disimpan dengan aman. Pemeriksaan berikut harus dilakukan:

e Analisis penyimpanan data dalam kode sumber.

e Pastikan untuk memicu semua fungsi yang mungkin ada dalam aplikasi (misalnya dengan
mengklik di mana pun memungkinkan) untuk memastikan pembuatan data.

o Periksa semua file yang dibuat dan dimodifikasi oleh aplikasi dan pastikan metode
penyimpanannya cukup aman. Ini termasuk SharedPreferences, database SQL, Realm
Database, Penyimpanan Internal, Penyimpanan Eksternal, dll.

Secara umum, data sensitif yang disimpan secara lokal di perangkat setidaknya harus selalu
dienkripsi, dan kunci apa pun yang digunakan untuk metode enkripsi harus disimpan dengan aman
di dalam Android Keystore. File-file ini juga harus disimpan dalam kotak pasir aplikasi. Jika
memungkinkan untuk aplikasi tersebut, data sensitif harus disimpan di luar perangkat atau, lebih baik

lagi, tidak disimpan sama sekali.

V. SIMPULAN

Pada aplikasi Jogo Malang Presisi hasil analisis statik menggunakan Mobile Security
Framework (MobSF) menunjukkan bahwa tingkat keamanan aplikasi mendapatkan skor keamanan
44/100 dengan peringkat risiko B. Meskipun bukan skor yang sangat rendah, masih terdapat ruang
untuk peningkatan signifikan dalam hal keamanan. Adanya 1 privacy risk terkait dengan user/device
tracker menunjukkan adanya potensi untuk pelacakan data pengguna. Aplikasi Jogo Malang Presisi
memiliki beberapa potensi kerentanan keamanan yang perlu diperbaiki yaitu mengenai implementasi
kriptografi yang lebih kuat dengan cara enkripsi end-to-end, pemantauan keamanan secara berkala,
penggunaan sertifikat SSL, dan penerapan prinsip keamanan berlapis. Penggunaan HTTPS untuk
semua komunikasi sehingga dapat meningkatkan keamanan data. Perlunya penerapan mekanisme
root detection untuk mencegah penggunaan aplikasi pada perangkat yang sudah di-root. Dan
dipertimbangkan pengurangan izin yang diminta oleh aplikasi agar pengguna lebih percaya terhadap
keamanan privasinya. Dengan begitu masyarakat akan memahami pentingnya menjaga keamanan

dan privasi saat menggunakan aplikasi Jogo Malang Presisi.
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